Bloc n°2 — Mise en czuvre de réseaux informatiques (R)

Bloc n°3 — Valorisation de la donnée et Cybersécurité (D)

No

Thémes et TP

Points abordés

Materiels/Logiciels

Activités/Taches

Compétences

Théme 1 - Les Réseaux Informatiques : Comment créer et gérer les connexions avec Efficacité ?

Soulignée : en lien dirscts avsc
les Blocs RetD

Soulignée ef ltalique -
cerfification

TP1 - Quels sont les
Fondements des Réseaux
Informatiques ?

les adresses IP et les topologies)
+ Comprehension des Couches
Fabrication des cables RJ45
Connectivité Elémentaire

Notions Fondamentales (les protocoles,

Switch

Routeur

Kit de fabrication des
Cables RJ45

Deux ordinateurs

1 1
+« Heseau lor=l
TP2 - Comment assurer la + Configuration sécuritaire de bast Faoo- |+ Pare-fex V finlovs ,
sécurité de base et tester la feu, Sécurité Windows, Upda.z, ). Windou = ' puate
tivité d Ré al* Tests de connectivité s Antivii 3 rlicrosoft
connectivite dans un Reseau - Installation de i"antivir '3 i ende
2 ) s Loyiciel CClzaner
. « !ntégra*’~n ~u Jomaine
: . o Re
TP3. Comment Integrer de.s « Connexior a distance sur un cooveun * snegeau local .
Ordinateurs dans un domaine « Gt~ cos Utilisateurs = Controleur de domaine
i 2 ¥ — = Windows 2012 R2
Windows ? Partc.ye de Fichiers ( )
3

TP4 : Comment fonctionnent le
réseau NAT, la trame Ethernet
et la table de routage ?
(Certificatif)

+« Fonctionnem :nr de la Translation
d'Adre =c Réseau (NAT)

s Les 2iemenis de la trame Ethernet

+ | = tarle de routage

« es commandes netstat et route

Reézeau local
Rezeau NAT
Contrdleur de domaine

R2 — Installation et

gualification

T1 : Prise en compte de
la demande du client
T4 : Réalisation des
operations avec
intégration des
contraintes client et
contrile

B3 — Exploitation et

maintien en condition

opérationnelle

T1 - Réalisation d'un
diagnostic de premier
niveau

T2 : Configuration
matérielle et logicielle
des éguipements

Co6- VALIDER LA
CONFORMITE D'UNE
INSTALLATION

CO8- INSTALLERLES
ELEMENTS D'UN
SYSTEME
ELECTRONIQUE
OQUINFORMATIQUE

C10- EXPLOITER UN
RESEAU
INFORMATIQUE




NO

Thémes et TP

Points abordés

Matériels/Logiciels

Activités/Taches

Compétences

Théme2 - Le Cyberespace : Comment explorer, prévenir et répondre aux Enjeux de la Cybersécurité ?

TP1 - Quelles sont les
menaces et risques majeurs
en Cybersécurite ?

Les concepts de base de la
Cybersécurité.

Les risques et menaces courantes en
Cybersécurité.

La Sécurisation des systémes
informatiques : approche pratique

Un réseau local
Logiciels - Nessus,
OpenVAS et Metasploit

1
» Les types de cyberattaques !
TP2 - Comment se prémunir » Les impacts des cyberattagues ¢ n !
des assauts Invisibles du France
Cyberespace ? + Les moyens de protectior [Pai > feu @
VPN)
2
o % £ = .l_ 4

TP3 - Cryptage des données © |« Lecry,tays des Données A
Comment protéger vos « Le chiffrement et le dizhifi >ment par
données dans le monde un logiciel .
numeérique connecté 7 « Lasauvegard:z el 'a restauration

3

TP4 : Quels sont les avantages
de 'utilisation d'un logiciel de
gestion des tickets pour le
support client ? (Certificatif)

>

[

In ordinateur avec 1
pare-feu (Zor=A a 1 et
Comoda Firesa'ly
Deux auti s oruinateurs
sur le nime réseau que le
r.e feu
L o ziel OpenVEN.

H3 — Exploitation et maintien

en condition opérationnelle

— T1 : Réalisation d'un
diagnostic de premier
niveau

4 - T12: Configuration

| matérielle et logicielle

des équipements

03 — Gestion dincidents

— T1 : Ouvrir et
catégoriser les tickets
par niveau de criticite

— T2 : Traiter les tickets

— T3 : Remédier aux

Logiciels : BCTextEncoder
AxCrypt-2.1 ; Acronys
Clé USEB bootable

incidents

— T4 : Elaborer les
rapports dincidents

— T5: Transmettre
l'information (escalade)

R5 — Maintenance des
réseaux informatiques

— T1 : Realisation de

La création et la gestion des tickets
L'escalade et la résolution des tickets
L'analyse et 'amélioration continue
utilisateurs

Un réseau local
Imprimante réseau
Tableur Excel
Gestsup_3.2 40

diagnostics et
d'interventions de
maintenance curative
— T3 : Redaction de
compte rendu
d'intervention

C04 - ANAL YSER
UNE STRUCTURE
MATERIELLE ET

L OGICIELLE

CO6- VALIDER LA
CONFORMITE D'UNE
INSTALLATION

C10- EXPLOITER UN
RESEAU
INFORMATIQUE




NO

Thémes et TP

Points abordés

Matériels/Logiciels

Activités/Taches

Compétences

Théme3 - Le Monde Sans Fil : Comment optimiser, sécuriser, connecter et configurer effica

cement vos appareils sans fil ?

TP1 - Le Monde 3ans Fil :
Comment explorer les
Réseaux et Routeurs Wifi ?

Exploration des Réseaux Wifi
Configuration du Routeur Wifi
Dépannage Wifi - Techniques pour
résoudre les problémes courants de
connexion wifi.

Ordinateur

Routeur

omartphone

Un appareil de mesure
pour la puissance du
WiFi

Deux cables réseau RJ
45.

R1 - Accompagnement du
client
— Toutes les taches

R2 - Installation et

gualification
— Toutes les taches

diagnostic de premier
niveau

— T2 : Configuration
matérielle et logicielle
des équipements

— T3 :Intégration de
nouveaux équipements

— T4 : Mise a jour des
equipements

. . . i A
TP2 - Le Monde Sans Fil - Expl_uratmn dgs Fiegeaux Wifi A\ Jrdinateur
. . +» Choix et Configuration de la Caivé a | Routeur
Comment installer une caméra fi .
IP WiFi ? sans f SmarighiQs
) » Sécurisation du Flux vid=o CemialP
2 . %
TP3 Commentsecomecter | © 90 Imomare it |+ s
au Monde Sans Fil : Instaliar g " Al . .
et configurer une Imprimante * Mise en ceuvre 2L 'F inipression sans Imprimante
Wifi 2 (Certificati fil depuis diffe &' appareils Wi-Fi
ifi ? (Certificatif) » Création Mure zonnexion CPL Cle Wi-Fi

D1 - Elaboration et
appropriation d'un cahier

des charges
— Toutes les taches

D3- Gestion d'incidents
— T4 : Elaborer les
rapports diincidents

Co1 -
COMMUNIQUER EN
r? - Exploitation et maintien | SITUATION
o condition opérationnelle | PROFESSIONNELLE
— T1 : Reéalisation d'un (FRANCAIS/ANGLAIS)

C06 - VALIDER LA
CONFORMITE D'UNE
INSTALLATION

C09 - INSTALLER
LES ELEMENTS D'UN
SYSTEME
ELECTRONIQUE OU
INFORMATIQUE




ND

Thémes et TP

Points abordés

Materiels/Logiciels

Activités/Taches

Compétences

Théme5 - Le serveur 2016 : Comment réaliser la configuration matérielle et logicielle d’'un serveur Microsoft ?

R1 - Accompagnement du
client

- 2ol Réseau NAT . Cco1 -
TP1 : Comment réaliser la . - : e
configuration matérielle et « Configuration réseau et Intégration au | * Logiciel VMware [T:grél;';u;l;"l?l‘ig’gtuu COMMUNIQUER EN
logicielle d’un serveur domaine * Images 150 - Serveur 2016 SITUATION
M;::‘:rosoﬂ 2016 ? Création des utilisateurs e créations Win7 ; Win10 A5 . Maintenance des PROFESSIONNELLE
1 : des dossiers partagés résealx informaliques (FEANCAIS/ANGLALS)
" onbdedimd o aavsen
o S UNE STRUCTURE
TPZ:-C tl GPO Eﬂ;ﬁ?ﬁ;ﬁ:ﬁﬁzﬂve MATERIELLE ET
sim -Iiﬁ::r;:: s :: estion de La création des lecteurs réseau * L icie VMware . LOGICIELLE
Ia cql:::nﬁ uration deg svstémes Les processus de création et [* iayes 100 Serveur 20735 | 1 - Elaboration et C10 - EXPLOITER UN
\ gur. . y o d'application des GPO Von? ; Win10 .ppropriation d'un cahier RESEAU
d'exploitation Windows ~ | | des charoes NEORMATIQUE
— T3 : Interprétation d'un
2 Ve | B e cahier des charges
F1 - Accompagnement du
TP3 - Quelle solution Installation d'uns v ur Cimpression * Logifig! Viutre cllent - i
professionnelle de gestion de Créafion des @ hCS LBD Iff(‘DXD s Ré=oaL virtuel avec un - T3 |n.1;urma|tlmntuu
comptes et stockages surdes | J -0 - ol s rdleu de domaine consell au clien co1 -
serveurs Microsoft 20167 N N ek '» e lojiciel Koxo . COMMUNIQUER EN
3 | R2 — Installation et SITUATION
ES A a gualification PROFESSIONNELLE
In: talla on d'un contréleur de dc m=ine — T1: Prizse encompte de (ERANCAIS/ANGLAIS)
TP4 - Comment garantir 'a M2 Scrvices DHCP & DNG e Logiciel VMware la demande du client
= s - # . . o Wl o4 _ . - .
3?““?‘9 des "’:”t"l_r,'f"f' il C’éﬁ%ﬂ,ﬁﬁ geux machine: 27I0WS |, images ISO - Serveur202 |~ 1° FreParRton ooy anarvseR
acces pour [es utilisateurs e LYW N Wint1 ; Win10 > : ' C8 | UNE STRUCTURE
avec le serveur 2022 ? Configuration de la :éc 'rite des lintervention souhaitée MATERIELLE ET
4 = autorisations dz soés — T4 Realisation des LOGICIELLE
opérations avec -
contrantes ientet | CO8=VALIDER LA
TP5 - Wind 2022 : Cor! ruratiun des services Web * Logiciel VMware contrile CONFORMITE D'UNE
Sl st Sk (Ap ch?) * Images ISO : Serveur 2022 INSTALLATION
c"'m.men configurer les Conficuration des services VPN ; D1 - Elab :
services Web - VPN - o : aboration et C08 - CODER
A ; ) . mise en ceuvrs des applications Win11 ; Win10 P : p LU0 - LUDER
Applications ? (Certificatif) - o appropriation d'un cahier
PpPIIC ! Langage HTML * Quelgues logiciels MSI des charges
— T3 : Interprétation d'un
) cahier des charges




NO

Thémes et TP

Points abordés

Materiels/Logiciels

Activités/Taches

Compétences

Théme6b - Les Sous Réseaux Informatiques : Comment les concevoir et les optimiser avec la notation CIDR ?

TP1 - Comment créer des  Le fonctionnement de la notation CIDR ; ,
. o . * Réseau local
sous-réseaux ? » Création des sous-réseaux
1
TP2 - Comment utiliser la « Optimisation des Plages d'Adresses
notation CIDR pour s [nterconnexion de Réseaux avec CIDR | * Réseau local
interconnecter efficacement » Configuration d'une passerelle * Routeur et/ou logiciel Cisco
des réseaux ? {(Routeur) ’
2 _— _— —
. . - imisati Fi "Mdr s = .
TP3 - Sécurisation des Sous- | ° gs:;ﬂ'i?:ﬁ;ndgfs '29:?81 rtEgs * Sous-rés i looal
Réseaux : Comment le CIDR onrgure 198 pare e, W * Rése: Lol (VMware)
réinvente la protection ? sécurisation des Sous-1e caux (pare- |, o (are-feu)
) feu basé sur CIDT » ’ ]
3 |
|
TP4 - Comment mettre en + Instollation fun serveur NAS
lace un serveur NAS de I.2tE ot d'un servi gt c -
E‘Ianiére securisee tout en . -éseqlu 7 cun senioe fe STOGKTE N |+ Sous réseau ocal
2 . i ; + Serveur NAS
configurant des applications | Mw: en place d'unser irc pour un
multimédias essentielles ? | acces facile aux madio s
4 |

TP5 - Cominent étendre les .
fonctioninalités du serveur

NAS en installant des paquets |.
spécifiques et en les intégrant | -
dans un réseau CIDR ? |
(Certiticatif)

Utilisaticn '« notation CIDR pour
intégre Ic "lAS dans le sous-réseau.
/'« &lioiation de la sécurité sur Internet
. rogillance Staiion (caméras IP)
"1éoergement de sites Web et Accés
aux fichiers via FTP

Sous-réseau local

* Serveur NAS

Cameéras IP

B2 — Installation et gualification

T1 : Prizse en compte ce la
demande du client

T2 : Vérification du dossier,
interprétation des plans
d'exécution

T3 : Préparation du
chantier en fonction de
intervention souhaitee

T4 : Réalisation des
operations avec integration
des contraintes client et
controle

T5 : Recettage de
Finstallation

B3 — Exploitation et maintien en

condition opérationnelle

T1 : Réalisation d'un
diagnostic de premier
niveau

T2 : Configuration
materielle et logicielle des
equipements

T3 : Intégration de
nouveaux egquipements
T4 : Mise a jour des
equipements

E2 - Tests et essais

T2 : Mise en place d'un
environnement de tests

D3 - Gestion dincidents

T3 : Remédier aux
incidents

CO06- VALIDER LA
CONFORMITE D'UNE
INSTALLATION

CO9 - INSTALLERLES
ELEMENTS OYUN
SYSTEME
ELECTROMIQUE QU
INFORMATIQUE

C10- EXPLOITER UN
RESEAU
INFORMATIQUE




Ne |

Thémes et TP |

Points abordés

|  Matériels/Logiciels

Activités/Taches

Compeétences

Théme7 - La Maison connectée : Comment transforme-t-elle notre quotidien ?

TP1 - Comment maitriser les

B2 -

+ Découverte de la domotique * Box Delta Dore
aspects domotiques de la Box |« Installation et Configuration » Modules (lumiere, volet, ,..)
Delta Dore pour les lumiéres, |« Intégration des éléments (lumiéres, * Routeur Wiri
1 volets et chauffage ? volets, ,..) * Tablette ou Smartphone
TP2 - Comment exploiter les v Gox Coviia
fonctionnalités domoticques de |« Installation et Configuration Y
. . . * Module > (L niere, volet, ,,.)
la Box Coviva Hager pour les |+ Paraméirage avance o« RoliiRy St |
Iumlere53 volets et prises + Maintenance & distance » 7al'sttr nu Smartphone |
2 |connectées ?
TP3 - Comment integrer et nstallati t Conf tior | Box Ci
SRl sr eI X Igiégrgtilgrq SES gré:'ﬁg:jltéill.lmié |+ M%Eulsgﬁlounn ‘A volet, L)
. . i3 Bs Wesk = A
ﬁ?“;"’.'“q“esl‘fham." pour volets, ) « Routeur V Fi
ec alraqe etles pr!ses . + Realisation d'un diagnostic * Tablette . ' “martphone
3 connectées ? (Certificatif)

Théme8 - Les VLAN : Pourquoi et comment ar..'ic

e nt-ils la gestion ¢~ s réseaux ?

E4 - Integration matérielle et
logicielle

T3 : Integration des
eguipaments electroniques
communicants sur site

T4 : Installation et
paramétrage des logiciels
et des equipements
communicants en fonction
de protocoles (cahier des
charges)

Installation et qualification
T4 : Réalisation des
operations avec integration
oes contraintes client et
controle

C04 - ANALYSER
UNE STRUCTURE
MATERIELLEET
LOGICIELLE

CO9 - INSTALLERILES
ELEMENTS D'UN
SYSTEME
ELECTRONIQUE QU
INFORMATIQUE

C10- EXPLOITER UN
RESEAU
INFORMATIQUE

TP1 - Quels sont les avantages
des VLAN dans la
configuration des réseaux
informatiques ?

o Les avantc e e, 5 applications

* Les éouiper. =vt= VLAN

« Créatin et zonfiguration des V' £M
ba - w noris

« Commutateur Mortel
(niveau 2)

+« Deux ordinateurs

s Outil Putty ; Cable

1 . o console
I:ﬁﬁg%?;‘:;gﬁ?ezr\offfﬁ;aaslaés + Création des VLAN b: ze- sur le « Commutateur TP_LINK
sur le protocole £02.1Q en protocole 802 17% (niveau 2)

tili t linterf N b d" « Configuratior e~ '/LAN en utilizant « Deux ordinateurs
gc"ﬁ;:tat':ur réa::a":eq un linterface . b + Logiciel TP_LINK

5 ?

TP3 - En quoi les VLAN de
niveau 3 ameliorent-ils la
segmentation et la gestion des
réseaux ? (Certificatif)

* Creation des VLAN de niveau 3 bazés

SUr les sous-reseaux
* Installation d'un systéme de sécurité.

» Commutateur DELL
(niveau 3)

» Troiz ordinateurs

* Qutil Putty ; Cable console

» Serveur Radius

B2 — Installation et qualification

— T1 : Prise en compie de la
cemande du client

— T4 : Réalisation des
opeérations avec integration
des contraintes client et
contrdle

B3 — Exploitation et maintien en

condition opérationnelle

— T2 : Configuration materielle
et logicielle des equipements

EZ2 - Tests et essais

— T2 : Mise en place dfun
environnement de tests

D3 - Gestion dincidents
— T3 : Hemédier aux incidents

CO6-VALIDER LA
CONFORMITE D'UNE
INSTALLATION

CO9 - INSTALLERILES
ELEMENTS D'UN
SYSTEME
ELECTRONIQUE QU
INFORMATIQUE

C10- EXPLOITER UN
RESEAU
INFORMATIQUE




N° | Thémes et TP

Points abordés

|  Matériels/Logiciels

Activités/Taches

Compeétences

Théme9 - Quels sont les aspects essentiels des systémes Linux et Raspbian ?

TP1 - Comment installer un DEBUWFHE [,jE : UNIVErS Hafsljber.w '.jl » Kit Razpberry
. . e Installation d'un systéme d'exploitation L e
systéme d'exploitation . » Fichier iso Ra=pbian
Raspberry 7 Raspbian « Clé USB bratable
) Installation des applications
1 — —_———
TP2 - Comment utiliser Réalisation d'une maguette (lampe et |» Kit Ras el v
Raspberry pour réaliser un prise) Arduino commandé par un o Kit 2 oruac
systéme domotique avec Raspberry Pl s Magu=u. avec un module
I’Arduino ? Connexions S5H & VNC 40 e |
2 BlE & i
|
Découverte de I'univers Linux « Ordinateur
TP3 - Comment installer un Installation d'un systéme d' 2xp 0. fon L .
systéme d'exploitation Linux ? Linux * Fichier igf B0%%
Y P ! . ., * Clé USB . o0 ahie
- Installation des app’ a0t
Installation et G ofic, uration d'Apache
TP4 - Comment mettre en Gestion dus Hotes Virtuels et des |
place un serveur web robuste Utilisa. == s Ordinateur sous Linux
et sécurisé avec Apache sous Automai aton des TAches avec Cron | * Logiciel VMware
Linux ? et Scripting
4 Langages HTML & C55
TP5 - Comment installer un Installation AL lonic'el Asterisk : E;g.:g%ﬁe;ti 2:‘5{ Linux
réseau VOIP & TOIP ? Création U reseau VOIP « Téléphone IP
5

B2 — Installation et qualification

— T1 : Prise en compie de la
dermande du client

— T3 : Pr pa ation du chantier
en o "u o e lintervention
S0oL At e

— T4 Healisation des
L. _rations aver integration
“es contraintes client et
contrdle

BS - Maintenance des résealx
informatiques

— T1 : Bealisation de
diagnostics et dinterventions
de maintenance curative

— T3 : Rédaction de compte
rendu dintervention

D1 - Elaboration et
appropriation d'un cahier des

charges

— T3 : Interprétation d'un cahier
des charges

CD4 - ANALYSER

UNE STRUCTURE

MATERIELLE ET

LOGICIELLE

CO6 - VALIDER LA

CONFOBMITE D'UNE

INSTALLATION

C08 - CODER

Théme - La programmation Python (Bloc N°3) : Voir la Co-intervention maths-sciences (C08 - CODER)




